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24. Jarjestelmat™ Jarjestelman nimi  Kriittisyys ~ Kayttdonottovuosi  Elinkaari vuosina Tuki loppuu  Vastuuhenkilo  Valmistaja(t) Jarjestelmantoimittaja, Palveluntoimittaja, Viimeisin auditointi
(vuosi) / omistaja jakelija yllapitaja + vasteaika (teema + vuosi)

Paloturvallisuus-
tekniikka

Turvallisuus-
tekniikka

Hissit, liukutasot,
liukuportaat

Muut liikkumisen
jarjestelmat

Energia-
jarjestelmat

Muu talotekniikka
(LVIA)

Toiminnanohjaus
-jarjestelmat

* Esimerkiksi paloturvallisuustekniset jarjestelmat (esim. paloturvalaitteet, paloilmoitinjarjestelma, sprinklerijarjestelma, savunpoistoluukkujen ohjausjarjestelma, aanievakuointijarjestelma,
turvavalaistusjarjestelma), turvallisuusjarjestelmat (esim. murtosuojajarjestelma, kulunvalvonta- ja kameravalvontajarjestelma, aluevalvontajarjestelma, turvallisuusvalvomojarjestelma), hissien, liukuportaiden ja
liukutasojen ohjausjarjestelmat, muut kulkemiseen liittyvat jarjestelmat (esim. vierailijahallintajarjestelma, kilpitunnistusjarjestelma, porttipuhelinjarjestelma, pysakoinninohjausjarjestelma, sahkoautojen, trukkien ym.
latausjarjestelmat, ovien, porttien ja puomien ohjausjarjestelmat), energiajarjestelmat (esim. sahko, lampo ja varavoima) , muut talotekniset jarjestelmat (esim. rakennusautomaatiojarjestelma, kylmajarjestelma ja
valaistuksen ohjausjarjestelma, LVIA, talotekniikkavalvomojarjestelma, energiatehokkuusjarjestelma, olosuhteidenseurantajarjestelma), toiminnanohjausjarjestelmat (esim. jatehuollon ja kierratyksen jarjestelmat,
puhtaanapidon jarjestelmat, toimitilapalveluiden jarjestelmat, AV-jarjestelmat, ravintolapalveluiden jarjestelmat, smart office -jarjestelmat)
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DIGIRES-kanvaasi rakennuksen digitaalisen resilienssin kehittamisen tueksi, jarjestelmalistaus

24. Jarjestelmat*  Jarjestelman nimi  Kriittisyys ~ Kaytté6nottovuosi  Elinkaari vuosina  Tuki loppuu Vastuuhenkild  Valmistaja(t) Jarjestelmantoimittaja, Palveluntoimittaja, Viimeisin auditointi
(vuosi) / omistaja jakelija yllapitaja + vasteaika (teema + vuosi)

* Esimerkiksi paloturvallisuustekniset jarjestelmat (esim. paloturvalaitteet, paloilmoitinjarjestelma, sprinklerijarjestelma, savunpoistoluukkujen ohjausjarjestelma, aanievakuointijarjestelma,
turvavalaistusjarjestelma), turvallisuusjarjestelmat (esim. murtosuojajarjestelma, kulunvalvonta- ja kameravalvontajarjestelma, aluevalvontajarjestelma, turvallisuusvalvomojarjestelma), hissien, liukuportaiden ja
liukutasojen ohjausjarjestelmat, muut kulkemiseen liittyvat jarjestelmat (esim. vierailijahallintajarjestelma, kilpitunnistusjarjestelma, porttipuhelinjarjestelma, pysakoinninohjausjarjestelma, sahkoautojen, trukkien ym.
latausjarjestelmat, ovien, porttien ja puomien ohjausjarjestelmat), energiajarjestelmat (esim. sahko, lampo ja varavoima) , muut talotekniset jarjestelmat (esim. rakennusautomaatiojarjestelma, kylmajarjestelma ja
valaistuksen ohjausjarjestelma, LVIA, talotekniikkavalvomojarjestelma, energiatehokkuusjarjestelma, olosuhteidenseurantajarjestelma), toiminnanohjausjarjestelmat (esim. jatehuollon ja kierratyksen jarjestelmat,
puhtaanapidon jarjestelmat, toimitilapalveluiden jarjestelmat, AV-jarjestelmat, ravintolapalveluiden jarjestelmat, smart office -jarjestelmat)
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DIGIRES-kanvaasi rakennuksen digitaalisen resilienssin kehittamisen tueksi, taustaa ja kenttien selitteet

Organisaation jarjestelmaympariston kyvykkyytta sopeutua vallitsevaan tilanteeseen kutsutaan digitaaliseksi resilienssiksi. Digitaalinen resilienssi
on sita parempi, mita tarkemmin jarjestelmaymparisto ja siihen liittyvat sisaiset ja ulkoiset riippuvuudet tunnetaan. Digitaalista resilienssia
tehostaa tarkoituksenmukaiset jarjestelmaymparistoon liittyvat sopimukset, vastuut ja velvollisuudet seka selkeat jontamisen, riskienhallinnan ja
jatkuvuudenhallinnan kaytannot. Koska kyberturvallisuutta kehittamalla ei voi varautua kaikkiin mahdollisiin hairiotilanteisiin, on digitaalisen
resilienssin lisaaminen kaytannossa valttamatonta kaikissa kaikille teknisille ymparistoille.

Huom! Yksi jatkuvuudenhallinnan
kannalta tarkea asia on riippuvuuksien
kuvaaminen. Sita ei kuitenkaan ole
sisallytetty DIGIRES-kanvaasiin, silla
arkkitehtuurin mallinnustyokaluja on
saatavissa markkinoilta useita eri
nakokulmiin sopivia. Jarjestelmien
valisia riippuvuuksia voi kuvata myos

DIGIRES-kanvaasi havainnollistaa rakennuksen digitaalisen resilienssin tilan seka siihen liittyvat haasteet ja mahdollisuudet. Tayta DIGIRES-
kanvaasin kentat huolellisesti ja rehellisesti alla olevia ohjeita soveltaen. Kiinnita erityisesti huomiota kokonaisuuteen eli arvioi myos rakennuksen
jarjestelmaymparistoon liittyvia epasuoria vaikutuksia, prosesseja ja sidosryhmia. Koska kokonaisuus koskee useita eri organisaation toimintoja,
kannattaa kanvaasi tayttaa yhdessa eri vastuutahojen kanssa. Nain varmistat samalla tiedon siirtymisen organisaation sisalla ja nain ollen myos

nopeamman kehittamisen prosessin koko toimintaymparistoon liittyen.

DIGIRES-kanvaasin voi tulostaa (optimoitu koko AO) tai sita voi hyodyntaa eri kollaboraatiotyokaluissa tyoskentelyn pohjana. Kirjoita vastaukset
tarralapuille ja siirra ne kanvaasissa oikeaan kohtaan. Merkitse kriittiset asiat korostusvarilla tai tarralla. Kirjoita aina yksi asia yhdelle lapulle, jotta
tiedon siirtaminen paikasta toiseen on mahdollisimman sujuvaa. Huomaa, etta esimerkiksi riskit, haasteet, uhat ja heikkoudet voivat sisaltaa

samoja asioita hieman eri nakokulmista.

DIGIRES-kanvaasin kohdat on numeroitu ja ne suositellaan taytettavaksi numerojarjestyksessa. Tama ei kuitenkaan ole valttamatonta.

Koska rakennuksen jarjestelmaymparisto todennakoisesti kehittyy jatkuvasti tavalla tai toisella ja sidosrynmat seka vastuuhenkilot vaihtuvat,
kannattaa DIGIRES-kanvaasin tayttaminen ja tietojen tarkistaminen ottaa osaksi riskienhallinnan seka jatkuvuudenhallinnan jatkuvia prosesseja.

Nain varmistat tietojen oikeellisuuden myos poikkeusoloissa.

1 Organisaation arvolupaus

Kirjoita tahan rakennusta kayttavan organisaation
arvolupaus. Organisaatio noudattaa arvolupaustaan
kaikessa toiminnassaan, joten se koskee myos
kaytossa olevia rakennuksia ja sen jarjestelmia.

5 Jatkuvuudenhallinnan kaytannot

Kuvaa tahan sellaiset liiketoiminnan ja teknisen
ympariston (sisaltaen ICT) jatkuvuudenhallintaan
liittyvat kaytannot, jotka koskevat rakennuksen
jarjestelmaymparistoa.

9 Kyberturvallisuuteen liittyvat tavoitteet, linjaukset
ja yhteistyomallit

Kuvaa tahan rakennuksen jarjestelmaympariston
kyberturvallisuuteen liittyvat tavoitteet, linjaukset ja
yhteistyomallit. Varmista, etta saat nakokulman
alheeseen eri turvallisuuden osa-alueista vastaavilta
tahoilta (kyberturvallisuus, tietoturva, fyysinen
turvallisuus).

13 Riskien vahentamistoimenpiteet
Listaa tahan sellaiset toimenpiteet, joilla tunnistettuja

riskeja voi vahentaa. Lisaa myos aikataulu ja
vastuuhenkilo.

17 Uhat
Luettele tahan ulkopuolelta rakennuksen

jarjestelmaymparistoon tai sen kautta organisaation
toimintaan koskevia uhkia.

21 Muut ulkoiset sidosryhmat

Kuvaa tahan muut ulkoiset sidosryhmat, joita et ole
maininnut kohdassa ©.

2 Rakennuksen rooli

Kuvaa tahan rakennuksen rooli osana organisaation
toimintaa rakennuksen kayttajan nakokulmasta.
Kuvaile myos rakennuksen rooli rakennuksen
omistajan nakokulmasta, mikali omistaja on eri kuin
kayttaja.

6 Keskeisimmat ulkoiset sidosryhmat

Kuvaa tahan keskeisimmat ulkoiset sidosryhmat
rakennuksen jarjestelmaymparistoon, sen johtamiseen
ja siihen liittyviin muihin prosesseihin liittyen.

10 Digitaaliseen resilienssiin liittyvat tavoitteet ja
linjaukset

Kuvaa tahan rakennuksen digitaaliseen resilienssiin
liittyvat tavoitteet ja linjaukset. Ota huomioon myos
sellaiset liiketoiminnan ja ICT:n digitaaliseen
resilienssiin liittyvat tavoitteet ja linjaukset, jotka
koskevat suoraan tai epasuorasti rakennuksia ja
Kiinteistoja.

14 Haasteiden vahentamistoimenpiteet

Listaa tahan sellaiset toimenpiteet, joilla tunnistettuja
haasteita voi vahentaa. Lisaa myos aikataulu ja
vastuuhenkilo.

18 Heikkoudet

Luettele tahan heikkouksia, joita rakennuksen
jarjestelmaymparistoon liittyy.

22 Hankinnan kaytannot

Kuvaa tahan kaytannot, joiden mukaisesti rakennuksen
jarjestelmiin liittyvia hankintoja tehdaan. Hankinnat
voivat liittya jarjestelmien lisaksi esimerkiksi laitteisiin,
suunnittelu-, korjaus- ja asennustoihin, lisensseihin ja
yllapitopalveluun. Kirjaa tahan myos kaikki sopimiseen
liittyvat kaytannot. Naihin voi liittya esimerkiksi
hankinta-, huolto-, yllapito-, palvelutaso- ja
lisenssisopimukset.

esimerkiksi toimisto-ohjelmistoilla.

Huom! Koska huolellisesti taytetty
kanvaasi sisaltaa rakennuksen
digitaalisen resilienssin seka toiminnan
kannalta kriittista tietoa, yllapida ja
sailyta sita turvallisessa paikassa.
Huolehdi myos asianmukaisesta
kayttooikeuksien ja paasyn hallinnasta.

3 Sisaiset sidosryhmat

Luettele tassa ne sisaiset sidosryhmat, jotka liittyvat
rakennuksen ja koko kiinteiston
jarjestelmaymparistoon.

7 Johtamisen kaytannot

Kerro tassa, miten rakennuksen
jarjestelmaymparistoon liittyvia prosesseja johdetaan
normaali- ja poikkeusoloissa. Onko nailla
eroavaisuuksia ja jos on, niin miksi? Kuka
kokonaisuudesta vastaa? Minkalainen on
paatoksentekomalli? Enta, jos paatoksenteko koskee
useita eri organisaation toiminta-alueita®?

11 Riskit

Luettele tahan riskeja, jotka kohdistuvat rakennuksen
ja koko kiinteiston jarjestelmaymparistoon. Riskit voivat
olla joko suoria tai epasuoria.

15 Mahdollisuudet

Kuvaa tahan sellaisia mahdollisuuksia, joita
rakennuksen jarjestelmaymparisto voi tuottaa
organisaation toiminnalle. Mahdollisuudet voivat olla
esimerkiksi toiminnan tehostamiseen, toimenpiteiden
oikea-aikaisuuteen tai uusiin datatuotteisiin liittyvia.

19 Uhkien vahentamistoimenpiteet

Listaa tahan sellaiset toimenpiteet, joilla tunnistettuja
uhkia voi vahentaa. Lisaa myos aikataulu ja
vastuuhenkilo.

23 Jarjestelmavaatimuksiin ja toimittajan
ohjeistukseen liittyvat kaytannot

Kuvaa tahan sellaiset kaytannot, joiden mukaan
toimittajia ja muita sidosryhmia ohjeistetaan
esimerkiksi tarjous-, toteutus-, asennus- ja
yllapitovaiheessa. Kirjaa myos eskalointikaytannot
poikkeusoloja varten.

4 Riskienhallinnan kaytannot

Luettele tassa ne riskienhallinnan kaytannot, jotka
liittyvat suoraan tai epasuorasti rakennuksen
jarjestelmaymparistoon.

8 Kehittamiseen liittyvat toimenpiteet

Kerro tassa, miten rakennuksen
jarjestelmaymparistoon liittyvia prosesseja kehitetaan?
Miten johtamista kehitetaan? Miten varmistetaan
ajantasainen osaaminen ja miten sita kehitetaan?

12 Haasteet

Luettele haasteita, jotka kohdistuvat
rakennuksen ja koko kiinteiston jarjestelmaymparistoon
ja siihen liittyviin prosesseihin.

16 Vahvuudet

Kuvaa tahan erityisia vahvuuksia, joita olet tunnistanut
rakennuksen jarjestelmaymparistoon liittyen.
Vahvuudet voivat liittya esimerkiksi sopimuksiin,
kustannusten ennustettavuuteen tai tasalaatuiseen
palveluun.

20 Heikkouksien vahentamistoimenpiteet

Listaa tahan sellaiset toimenpiteet, joilla tunnistettuja
heikkouksia voi vahentaa. Lisaa myos aikataulu ja
vastuuhenkilo.

24 Jarjestelmat®

Listaa tahan jarjestelmat sisaltaen laitteet, ohjelmat,
tiedonsiirtotavat ja yhteydet seka niihin liittyvat tiedot
teemakohtaisesti. Lisaa tietoja tarvittaessa. Yhteen
teemaan (esimerkiksi paloturvallisuus) voi sisaltya
useita jarjestelmia. Kay taulukko kohta kohdalta lapi,
silla eri tiedot voivat erota merkittavasti eri jarjestelmien
valilla. Vasteajat loydat esimerkiksi yllapito-, palvelu- tai
palvelutasosopimuksista.

* Esimerkiksi paloturvallisuustekniset jarjestelmat (esim. paloturvalaitteet, paloilmoitinjarjestelma, sprinklerijarjestelma, savunpoistoluukkujen ohjausjarjestelma, aanievakuointijarjestelma,

turvavalaistusjarjestelma), turvallisuusjarjestelmat (esim. murtosuojajarjestelma, kulunvalvonta- ja kameravalvontajarjestelma, aluevalvontajarjestelma, turvallisuusvalvomojarjestelma), hissien, liukuportaiden ja
liukutasojen ohjausjarjestelmat, muut kulkemiseen liittyvat jarjestelmat (esim. vierailijahallintajarjestelma, kilpitunnistusjarjestelma, porttipuhelinjarjestelma, pysakoinninohjausjarjestelma, sahkoautojen, trukkien ym.
latausjarjestelmat, ovien, porttien ja puomien ohjausjarjestelmat), energiajarjestelmat (esim. sahko, lamp0 ja varavoima) , muut talotekniset jarjestelmat (esim. rakennusautomaatiojarjestelma, kylmajarjestelma ja
valaistuksen ohjausjarjestelma, LVIA, talotekniikkavalvomojarjesteima, energiatehokkuusjarjestelma, olosuhteidenseurantajarjestelma), toiminnanohjausjarjestelmat (esim. jatehuollon ja kierratyksen jarjestelmat,
puhtaanapidon jarjestelmat, toimitilapalveluiden jarjestelmat, AV-jarjestelmat, ravintolapalveluiden jarjestelmat, smart office -jarjestelmat)

DIGIRES-kanvaasi on toteutettu Huoltovarmuusorganisaation Yksityisen turva-alan poolin tilauksesta osana Kaakkois-Suomen ammattikorkeakoululle (XAMK) tehtya YAMK-opinnaytetyota.
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