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Tietosuojaliite
1. Yleistd
1.1. Tama henkilotietojen kasittelyd ja tietosuojaa koskeva sopimusliite

("Tietosuojaliite”) on olennainen ja erottamaton osa Rakennustieto Oy:n
("Rakennustieto”) yleisia sopimusehtoja ("Ehdot”), joiden ajantasainen versio on
saatavilla osoitteessa https://www.rakennustieto.fi/yleiset-sopimusehdot.

1.2. Tata Tietosuojaliitettda sovelletaan, kun Rakennustieto muodostaa
asiakassuhteen asiakkaansa (”Asiakas”) kanssa, ja taten kasittelee Asiakkaan
henkilotietoja EU:n yleisen tietosuoja-asetuksen (2016/67) ("Tietosuoja-asetus”)
mukaisesti Asiakkaan puolesta ja lukuun.

1.3. Tama Tietosuojaliite yhdessa Rakennustiedon ja Asiakkaan valisen sopimuksen
("Sopimus”) kanssa maarittelee henkilotietoja koskevan tietosuojan ja tietoturvan
periaatteet ja ehdot Rakennustiedon kasitellessa henkilotietoja Asiakkaan puolesta ja
lukuun. Mikéli Sopimus ja sen muut mahdolliset liitteet olisivat ristiriidassa taman
Tietosuojaliitteen kanssa, sovelletaan Rakennustiedon ja Asiakkaan valilla
henkilotietojen  kasittelyyn ensisijaisesti tdassa  Tietosuojaliitteessa  sovittua.

2. Mairitelmat
2.1. "Henkilotieto” tarkoittaa kaikkea tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil6don (”Rekisteroity”) liittyvaa tietoa tai muuta Tietosuoja-
asetuksessa tai muussa tietosuojaa koskevassa lainsddadannossda madariteltya
henkilotietoa.

2.2. "Kasittely” tarkoittaa toimintoa tai toimintoja, joita kohdistetaan
henkilotietoihin tai henkilotietoja sisaltaviin tietojoukkoihin joko automaattista
tietojenkasittelya kayttden tai manuaalisesti, tai muuta Tietosuoja-asetuksessa tai
muussa tietosuojaa koskevassa lainsddadanndssa maariteltya henkilotietojen kasittelya.

2.3. "Rekisterinpitaja” tarkoittaa Tietosuoja-asetuksen mukaan tahoa, joka yksin tai
yhdessa toisten kanssa maarittelee henkilotietojen kasittelyn tarkoitukset ja keinot.

2.4, "Kasittelija” tarkoittaa Tietosuoja-asetuksen mukaan henkil6tietoja kasitteleva
tahoa, joka kasittelee henkilotietoja Rekisterinpitdjan lukuun.

2.5. "Tietoturvaloukkaus” tarkoittaa tapahtumaa, jonka seurauksena henkil6tietoja
tuhoutuu, havida, muuttuu, henkil6tietoja luovutetaan luvattomasti tai niihin paasee
kasiksi taho, jolla ei ole kasittelyoikeutta.

3. Roolit

3.1. Rakennustieto toimii Tietosuoja-asetuksen tarkoittamana Rekisterinpitdjana,
kun se  kasittelee  Asiakkaan  yhteyshenkildiden  henkiltietoja  omiin
kayttotarkoituksiinsa niin, ettd nama henkilotiedot muodostavat Rakennustiedon
Asiakasrekisterin. Tama tarkoittaa esimerkiksi tilanteita, joissa Rakennustieto hallinnoi
asiakassuhteita, markkinointia, laskutusta tai muita liiketoimintansa kannalta
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olennaisia toimintoja. Ndissa tapauksissa Rakennustieto maarittelee henkil6tietojen
kasittelyn tarkoitukset ja keinot itsenaisesti.

3.2 Kun Rakennustieto kasittelee Asiakkaan toimeksiannosta henkilGtietoja
Asiakkaan puolesta ja lukuun, Asiakas toimii Rekisterinpitdjanad ja Rakennustieto
Kasittelijana. Tama johtuu siita, etta Asiakas on se, jolla on valta ja vastuu hallinnoida,
ketkd Asiakkaan edustajat Rakennustiedon tarjoamaa palvelua kayttavat ja miten.
Asiakkaan vastuulla on myo6s varmistaa, etta henkil6t, joilla ei ole enaa oikeutta kayttaa
palvelua, poistetaan Rakennustiedon palvelusta. Talléin Asiakas maarittelee
henkilotietojen tarkoitukset ja keinot, ja vastaa kasittelysta lakisaateisten vaatimusten
mukaisesti. Rakennustieto tarjoaa Asiakkaan kayttaman palvelun ja kasittelee
Asiakkaan edustajien henkilotietoja Asiakkaan maarayksen mukaan, muun muassa
poistamalla kayttdjia palvelusta Asiakkaan pyynnosta.

4. Rekisterinpitdjan oikeudet ja velvollisuudet

4.1. Rekisterinpitdja vastaa kasiteltdavien henkilotietojen maarittelysta ja siita, etta
se kasittelee henkilotietoja noudattaen Tietosuoja-asetusta ja muuta tietosuojaa
koskevaa lainsaadantoa seka hyvaa tietojenkasittelytapaa. Rekisterinpitdja vastaa siita,
ettd henkilotietojen kasittelyyn on olemassa Tietosuoja-asetuksen mukainen
oikeusperuste.

4.2. Rekisterinpitdjan velvollisuutena on maaritella henkil6tietojen kasittelyn
tarkoitukset ja keinot sekd antaa Kasittelijdlle tata sitovat kirjalliset Tietosuoja-
asetuksen mukaiset ohjeet henkilotietojen kasittelysta.

4.3. Rekisterinpitdja varmistaa ja vastaa siita, etta Rekisteroidylle toimitetaan kaikki
Tietosuoja- asetuksen edellyttdma henkilotietojen kasittelyd koskeva informaatio.
Lisaksi Rekisterinpitdja vastaa siita, ettd silla on koko Sopimuksen voimassaoloajan
Tietosuoja-asetuksen mukainen oikeus siirtda henkilotietoja kasiteltavaksi taman
Tietosuojaliitteen ja Sopimuksen mukaisesti.

4.4, Rekisterinpitdja vastaa tarvittavien suostumusten hankkimisesta
henkilotietojen kasittelya varten. Lisaksi Rekisterinpitdja vastaa siitd, ettd se on
tayttanyt kaikki pakolliset viranomaisille henkil6tietojen kasittelyyn liittyvat ilmoitukset
ja lupien hankintaa koskevat velvollisuudet ja vaatimukset. Rekisterinpitdja vastaa itse
Tietosuoja-asetuksen mukaisten muutos-, poisto- ja tietopyyntdjen toteuttamisesta
omille sidosryhmilleen.

4.5, Rekisterinpitdja vastaa itse siitd, mitd tietoja palveluun tallennetaan, miten
niitd kasitellddn (mukaan lukien mahdollinen pseudonymisointi) ja minne niita
luovutetaan. Rekisterinpitdja on yksinomaan vastuussa Kasittelijalle luovutettujen
henkilotietojen paikkansapitavyydestd, ajantasaisuudesta, sisallosta, luotettavuudesta
ja laillisuudesta.

4.6. Seka Rekisterinpitdja ettda Kasittelija ovat vastuussa itselleen aiheutuvista
sellaisista kustannuksista, jotka johtuvat Tietosuoja-asetuksen tai muun tietosuojaa
koskevan lainsdddannon tai taman Tietosuojaliitteen mukaisten heille itselleen
kuuluvien velvollisuuksiensa tayttamisesta.

5. Henkil6tietojen kasittelijan oikeudet ja velvollisuudet
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5.1. Kasittelijan on toimittava tdman Tietosuojaliitteen mukaisesti tuottaessaan
Rekisterinpitdjalle Sopimuksen mukaisia palveluita. Kasittelija saa kadyttaa
henkilotietoja ainoastaan Sopimuksen mukaisten velvoitteiden tayttdmisen vaatiman
tarkoituksen ja laajuuden puitteissa.

5.2. Kasittelijan tulee noudattaa tadtd Tietosuojaliitettd, Tietosuoja-asetusta ja
muuta soveltuvaa tietosuojalainsddadant6a ja Rekisterinpitdjan kulloinkin kirjallisesti
antamia ohjeistuksia. Kasittelijan velvollisuutena on ilmoittaa Rekisterinpitdjalle
valittomasti katsoessaan ohjeistuksen lainvastaiseksi, paitsi jos viranomainen tai
toimivaltainen tuomioistuin kieltdisi Rekisterinpitdjan tiedottamisen.

5.3. Kasittelijan velvollisuutena on huolehtia siitd, ettd ne tahot, joilla on paasy
henkilotietoihin, ovat tietoisia siitd, ettd heilla on oikeus kasitellda henkil6tietoja
ainoastaan Rekisterinpitdjan ohjeiden, taman Tietosuojaliitteen ja Tietosuoja-
asetuksen ja muun tietosuojaa koskevan lainsddadannon mukaisesti. Kasittelija sitoutuu
varmistamaan, etta kaikki sen alaisuudessa toimivat henkil6t, joilla on oikeus kasitella
henkilotietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta tai heita
koskee asianmukainen lakisaateinen salassapitovelvollisuus.

5.4. Sen lisdksi, mitd Sopimuksessa on sovittu henkilotietojen suojaa,
tietoturvallisuutta ja tietojen salassapitoa koskevista vaatimuksista, Kasittelija sitoutuu
toteuttamaan riskia vastaavan turvallisuustason varmistamiseksi asianmukaiset
tekniset ja organisatoriset toimenpiteet henkilotietojen kasittelyn turvallisuuden
varmistamiseksi ottaen huomioon uusin tekniikka ja toteuttamiskustannukset,
kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkildiden
oikeuksiin ja vapauksiin kohdistuvat, todennakdisyydeltadn ja vakavuudeltaan
vaihtelevat riskit sekda noudattamaan Rekisterinpitdjan ohjeita. Kasittelijan on
varmistuttava vahintddan seuraavien toimien toteuttamisesta: henkilotietojen
pseudonymisointi ja salaaminen siltd osin kuin Rekisterinpitdja edellyttaa;
mahdollisuus varmistaa kaikkina ajankohtina henkilotietojen kasittelyssa kaytettyjen
jarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja kestavyys;
henkilotietojen saatavuuden ja henkilGtietoihin padsyn palauttaminen viipymatta
fyysisen tai teknisen poikkeaman jalkeen.

5.5. Kasittelija ~ sitoutuu  ilman  aiheetonta  viivastysta  ilmoittamaan
Rekisterinpitdjalle kaikista sille tulleista Rekisterdityjen pyynnoista, jotka koskevat
Tietosuoja-asetuksen sekd muun tietosuojaa koskevan lainsddgdannén mukaisten
rekisterdidyn oikeuksien kayttamista.

5.6. Kasittelija on velvollinen auttamaan Rekisterinpitdjaa sellaisissa toiminnoissa,
joissa Rekisterinpitdja tarvitsee Kasittelijan myotavaikutusta Tietosuoja-asetuksen
mukaisten velvollisuuksiensa tayttamiseksi. Tallaisia toimenpiteitd voivat olla
esimerkiksi vaikutustenarviointiin osallistuminen seka tietosuojaan liittyvien tapojen ja
raporttien toimittaminen. Mikali Rekisterinpitdja pyytda tietoja tai avustusta
tietoturvaan liittyvistd toimenpiteistd, dokumentaatiosta tai muista Kasittelijan
henkilotietojen kasittelyyn liittyvista tiedoista siten, ettd pyynnot poikkeavat
sisallollisesti sovellettavasta Tietosuoja-asetuksesta tai muusta tietosuojaa koskevasta
lainsdadannostad ja tasta aiheutuu ylimaardistd tyota Kasittelijalle, Kasittelijalla on
oikeus veloittaa Rekisterinpitajaa tallaisista ylimaaraisista palveluista, edellyttden etta
rakennustieto on ilmoittanut ndistd aiheutuvista ylimaaraisista kustannuksista ja niiden
suuruudesta etukateen.
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5.7. Kuten edelld on todettu, Rekisterinpitaja ja Kasittelija ovat vastuussa itselleen
aiheutuvista sellaisista kustannuksista, jotka johtuvat Tietosuojalainsdadannon tai
tdman Tietosuojaliitteen mukaisten heille itselleen kuuluvien velvollisuuksiensa
tayttamisesta.

5.8. Kasittelija ei valvo, mita tietoja Rekisterinpitdja palveluun tallentaa, mutta
tietoturvakaytdnnot on suunniteltu sellaisiksi, ettd Rekisterinpitdja voi sailyttaa
henkilotietoja Kasittelijan palvelussa.

6. Alihankkijoiden kdyttaminen ja tietojen siirtaminen

6.1. Kasittelija voi kayttaa alihankkijoita, jotka toimivat alikasittelijoina, taman
Tietosuojaliitteen ja Sopimuksen mukaisten palvelujen tarjoamiseen
Rekisterinpitdjalle. Kasittelijan tulee varmistaa, ettd sen kayttamat alihankkijat
noudattavat taman Tietosuojaliitteen ja Sopimuksen mukaista salassapitoa, tietoturvaa
ja -suojaa koskevia vaatimuksia seka Tietosuoja-asetusta ja muuta tietosuojaa koskevaa
lainsdadantod. Kasittelijda on vastuussa kayttdmiensd alihankkijoiden  tata
Tietosuojaliitetta koskevista toimista kuin omistaan Rekisterinpitdjaa kohtaan.

6.2. Kasittelijalla on oikeus vaihtaa, tai ottaa kayttéon uusia alihankkijoita
Sopimuksen ja tdman Tietosuojaliitteen voimassaoloaikana. Kasittelija on velvollinen
ilmoittamaan Rekisterinpitdjalla ennakkoon henkilotietoja kasittelevien alihankkijoiden
muutoksista, jotta Rekisterinpitdja voi halutessaan irtisanoa Sopimuksen mikali tama ei
hyvaksy alihankkijoihin tehtyja muutoksia.

6.3. Kasittelija ei saa siirtaa henkilotietoja EU:n tai ETA-alueen ulkopuolelle, ellei se
noudata tdssa kohdassa selostettua menettelyd. Henkilotietojen siirtdminen
kolmansiin maihin voidaan tehda vain mikali Kasittelija on tehnyt kolmannesta maasta
tietojensiirtoa koskevan vaikutustenarvioinnin, seka varmistanut etta siirtoon soveltuu
jokin Tietosuoja-asetuksen mukainen tiedonsiirtomekanismi.

7. Kasittelyn kesto ja tietojen poistaminen

7.1. Kasittelija kasittelee henkilotietoja ainoastaan niin kauan kuin Sopimus on
voimassa.
7.2. Sopimuksen paattyessa Kasittelija Rekisterinpitdjan valinnan mukaisesti joko

poistaa lopullisesti tai palauttaa kaikki henkilotiedot Rekisterinpitajalle ja poistaa lisdksi
olemassa olevat jaljenndkset lukuun ottamatta tilannetta, jossa lainsdadannossa
vaaditaan sailyttamaan henkilotiedot maaratyn ajan Sopimuksen paattymisen jalkeen.

8. Tietoturvaloukkausten kasittely

8.1. Kasittelijan  tulee  ilman  aiheetonta  viivytystd ja  viimeistdan
neljankymmenenkahdeksan (48) tunnin kuluessa ilmoittaa Rekisterinpitdjalle, mikali
Sopimuksen perusteella kasiteltdavien henkilotietojen osalta havaitaan tapahtuneita tai
uhkaavia tietoturvaloukkauksia. IImoituksen tulee sisaltdaa kaikki tiedot, jotka ovat
tarpeen, jotta Rekisterinpitdja pystyy toimimaan Tietosuojalainsdadannon mukaisesti,
mukaan lukien loukkauksen luonnetta, mahdollisia riskeja tai seuraamuksia seka
loukkauksen hoitamiseksi ehdotettuja tai suoritettuja toimenpiteita koskevat tiedot.

8.2. IImoitukseen on sisallytettava seuraavat tiedot:
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- kuvaus tietoturvaloukkauksesta sisaltden tiedot siitd, mita Rekisterdityjen
ryhmid tietoturvaloukkaus on koskenut sekda ndiden ryhmien arvioitu
lukumaara;

- tietoturvaloukkauksen selvittamista hoitavan Kasittelijan yhteyshenkilén nimi
ja yhteystiedot;

- kuvaus tietoturvaloukkauksen toteutuneista seurauksista ja/tai
todennakaisista seurauksista; ja

- kuvaus toimenpiteistd, joihin Kasittelija on ryhtynyt tietoturvaloukkauksen
johdosta ja sen haittavaikutusten lieventamiseksi.

8.3. Jos edelld mainittujen tietojen antaminen ei ole mahdollista samanaikaisesti,
tiedot voidaan antaa osissa.

8.4. Rekisterinpitdjalla on myods velvollisuus avustaa tietoturvaloukkauksen
tutkimuksessa ja antaa Kasittelijdlle tarvittavat tiedot tietoturvaloukkauksen
tutkimiseksi. Kasittelijalla on oikeus keskeyttaa tietoturvaloukkauksen selvittamistyo,
mikali Rekisterinpitdja ei vastaa yhteydenottoihin.

8.5. Mahdollisissa tietoturvaloukkaustilanteissa Kasittelija ilmoittaa tilanteesta
Rekisterinpitajalle ja Rekisterinpitdja on itse vastuussa eteenpdin tiedottamisesta.

9. Vastuu ja muut ehdot
9.1. Mikali Rekisterdidylle aiheutuu vahinkoa tietosuojavelvoitteiden rikkomisen
vuoksi, Rekisterinpitdja ja Kasittelija vastaavat Rekisterdidylle aiheutuneesta
vahingosta Tietosuoja-asetuksen 82 artiklan mukaisesti. Rekisterinpitdja ja Kasittelija
vastaavat kumpikin itse toimivaltaisen valvontaviranomaisen heille itselleen
mahdollisesti madaraamista sanktioista.

9.2. Kasittelija vastaa Rekisterinpitajalle aiheutuneista valittomista kustannuksista,
kuluista, vastuista ja vahingoista, mukaan lukien Rekisterinpitajan rekisterdidyille
suorittamat vahingonkorvaukset, jotka ovat seurausta Rekisterinpitdjan Kasittelijalle
tdmdn Tietosuojaliitteen nojalla antamien ohjeiden vastaisesta henkildtietojen
kasittelysta. Kasittelija ei ole koskaan vastuussa Rekisterinpitdjalle aiheutuneista
valillisista kustannuksista. Muilta osin vastuu Osapuolten valilla jakautuu Sopimuksessa
sovittujen vastuu- ja vastuunrajoitusehtojen mukaisesti.

9.3. Tama Tietosuojaliite on voimassa niin kauan kuin Sopimus on voimassa ja niin
kauan Sopimuksen irtisanomisen tai sopimuskauden paattymisen jalkeen kuin on
tarpeellista saattaa loppuun henkilotietojen kasittelyyn liittyvat toiminnot (kuten
henkilotietojen palauttaminen Rekisterinpitajalle) tai kauemmin, mikali soveltuva
lainsdaadanto niin maaraa.

9.4. Velvoitteet, joiden on niiden luonteen vuoksi tarkoitus sdilyd voimassa taman
liitteen voimassaolon paattymisesta riippumatta, jadvat voimaan liitteen paattymisen
jalkeen.

9.5. Liitteeseen sovelletaan esitettyjd lakeja ja riidat ratkaistaan Sopimuksen

maadrdysten mukaisesti





